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Jak nie daé sie nabra¢ na telefon?

Oszustwa telefoniczne s3 niestety coraz powszechniejszg formg wytudzen.

Coraz popularniejsze stajg sie takze dziatania, majace na celu zwiekszenie Swiadomosci
uzytkownikéw w tym zakresie. Nie oznacza to jednak, ze ztodzieje odpuszczaja
- wrecz przeciwnie, s3 bardzo zdeterminowani i ciggle wymyslaja coraz to nowe sposoby
na to jak oszukac kogos przez telefon.

0 popularnych mechanizmach wytudzen telefonicznych
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Metode t3 zna juz bardzo duzo os6b. Niestety stanowczo zbyt wiele z wtasnego
doswiadczenia. Zwykle ofiarami tego typu dziatan s3 osoby starsze. Oszustwo polega
na tym, ze do ztodziej dzwoni do wybranej osoby, podajac sie za jej wnuczka i informuje
o tym, ze spowodowat wypadek samochodowy. Nastepnie prosi o przekazanie gotowki
dla ofiary wypadku, ttumaczac, Zze to pomoze uniknaé¢ odpowiedzialnosci karnej.
Po pienigdze wysyta przyjaciela, poniewaz sam musi pozosta¢ na miejscu wypadku.
Oczywiscie nie ma zadnego wypadku, spowodowanego przez wnuczka ani zadnego przyjaciela.
W rzeczywistosci czesto to jedna i ta sama osoba.
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Kolejnym przyktademwytudzenia przez telefonjest np. spoofing czyliudawanie przedstawicieli
roznych firmiinstytucji. Z pomoca bramek telefonicznych oszusci moga za niewielkie pienigdze
podszy¢ sie pod jakikolwiek numer. W ten sposéb uwiarygadniajg swoje dziatania. Dzieki temu
przedstawiaja sie jako konsultanci, policjanci czy urzednicy. Tacy przestepcy s3 wprawieni
w socjotechnikach i z tatwoscia potrafiag zmanipulowac odbiorce.

Co zatem zrobic, aby nie dac sie nabra¢?

Pamietaj, aby by¢ czujnym. Zwracaj uwage na wszelkie, niepokojace zachowania. Zwykle oszust bedzie chciat dziatac¢

na Twoich emocjach, wywrze¢ na Tobie presje. Jesli zdarzy Ci sie taka sytuacja, absolutnie nie przelewaj ani nie przekazuj
nikomu pieniedzy. Jezeli nie masz pewnosci czy z Twoimi bliskimi wszystko w porzadku, roztacz sie i samodzielnie zadzwon
do osoby, ktéra rzekomo potrzebuje pomocy. W ten sposéb tatwo sprawdzisz czy chwile temu nie dzwonit do Ciebie oszust.

Twoja watpliwos¢ powinny takze wzbudzi¢ telefony z banku, w czasie ktérych konsultant prosi Cie o dane do konta lub

przelew. Absolutnie tego nie réb! Za kazdym razem, gdy ktos prosi Cie o jakiekolwiek szczeg6towe informacje, powinna Ci
sie zapali¢ czerwona lampka.

Pamietaj!

Nigdy nie podawaj przez telefon szczegétowych danych. Szczegélnie jesli chodzi o loginy, hasta, piny i inne

wrazliwe informacje. Nawet bardzo realne sytaucje moga okazac sie préba naciagniecia. Jesli dostajesz tego
typu prosby roztacz sie w celu weryfikacji.




