
Coraz popularniejsze stają się także działania, mające na celu zwiększenie świadomości 
użytkowników w tym zakresie. Nie oznacza to jednak, że złodzieje odpuszczają  

– wręcz przeciwnie, są bardzo zdeterminowani i ciągle wymyślają coraz to nowe sposoby  
na to jak oszukać kogoś przez telefon.

Jak nie dać się nabrać na telefon? 
Oszustwa telefoniczne są niestety coraz powszechniejszą formą wyłudzeń.

Metodę tą zna już bardzo dużo osób. Niestety stanowczo zbyt wiele z własnego 
doświadczenia. Zwykle ofiarami tego typu działań są osoby starsze. Oszustwo polega 
na tym, że do złodziej dzwoni do wybranej osoby, podając się za jej wnuczka i informuje  
o tym, że spowodował wypadek samochodowy. Następnie prosi o przekazanie gotówki 
dla ofiary wypadku, tłumacząc, że to pomoże uniknąć odpowiedzialności karnej.  
Po pieniądze wysyła przyjaciela, ponieważ sam musi pozostać na miejscu wypadku. 
Oczywiście nie ma żadnego wypadku, spowodowanego przez wnuczka ani żadnego przyjaciela.  
W rzeczywistości często to jedna i ta sama osoba.

Na wnuczka

Kolejnym przykładem wyłudzenia przez telefon jest np. spoofing czyli udawanie przedstawicieli 
różnych firm i instytucji. Z pomocą bramek telefonicznych oszuści mogą za niewielkie pieniądze 
podszyć się pod jakikolwiek numer. W ten sposób uwiarygadniają swoje działania. Dzięki temu 
przedstawiają się jako konsultanci, policjanci czy urzędnicy. Tacy przestępcy są wprawieni  
w socjotechnikach i z łatwością potrafią zmanipulować odbiorcę.

Spoofing

O popularnych mechanizmach wyłudzeń telefonicznych

Co zatem zrobić, aby nie dać się nabrać?

Pamiętaj, aby być czujnym. Zwracaj uwagę na wszelkie, niepokojące zachowania. Zwykle oszust będzie chciał działać 
na Twoich emocjach, wywrzeć na Tobie presję. Jeśli zdarzy Ci się taka sytuacja, absolutnie nie przelewaj ani nie przekazuj 
nikomu pieniędzy. Jeżeli nie masz pewności czy z Twoimi bliskimi wszystko w porządku, rozłącz się i samodzielnie zadzwoń 
do osoby, która rzekomo potrzebuje pomocy.  W ten sposób łatwo sprawdzisz czy chwilę temu nie dzwonił do Ciebie oszust.

Twoją wątpliwość powinny także wzbudzić telefony z banku, w czasie których konsultant prosi Cię o dane do konta lub 
przelew. Absolutnie tego nie rób! Za każdym razem, gdy ktoś prosi Cię o jakiekolwiek szczegółowe informacje, powinna Ci 
się zapalić czerwona lampka.

Pamiętaj!
Nigdy nie podawaj przez telefon szczegółowych danych. Szczególnie jeśli chodzi o loginy, hasła, piny i inne 
wrażliwe informacje. Nawet bardzo realne sytaucje mogą okazać się próbą naciągnięcia. Jeśli dostajesz tego 
typu prośby rozłącz się w celu weryfikacji.


